
D I S C O V E R  T H E  F U T U R E  O F  I T

HET SOC VAN 
DE TOEKOMST



POELS

CTO EIGHTFENCE

SEBASTIAAN

INTRODUCTIE



Nation-state dreigingen 
groeien. Natiestaten 
verkopen hun kennis en 
tools aan anderen.

Geavanceerde, snelle en 
schaalbare aanvallen 
nemen toe.

Ransomware evolueert 
naar unmanaged
devices en andere 
vectoren waar weinig 
zicht op is.

HUIDIGE CYBERSECURITY LANDSCHAP



SECURITY OPERATIONS 
CENTER (SOC)

• Centraal team dat verantwoordelijk is voor IT-beveiliging

• Monitort, detecteert en reageert in realtime

• Gebruikt geavanceerde tools om incidenten te analyseren

• Zorgt voor continue bescherming en verbetering van 
beveiligingsstatus

• Samenwerking tussen specialisten helpt bedreigingen 
effectief te beheersen.



SILO-TECHNOLOGIE

Met zoveel tools wordt het 
steeds moeilijker om 
beschermd te blijven en je te 
concentreren op wat 
belangrijk is.

KOSTENBEHEERSING

Schalen van 
beveiligingsgegevens leidt tot 
aanzienlijke kosten en 
behoefte aan flexibelere 
opslagopties.

BURN-OUT

Beveiligingsteams ervaren 
hoge werkdruk en hebben 
tools nodig die hen kunnen 
helpen om meer te doen.

UITDAGINGEN BIJ HET 
MANAGEN VAN EEN SOC



AI-driven SOC Flexibele bescherming in 
digitale activa

Uitgebreide inzichten in 
bedreigingen

Verminder digitale 
risico’s

Bescherm en verdedig in 
workloads

UNIFORM SECURITY
OPERATIONS PLATFORM

KUNSTMATIGE 
INTELLIGENTIE

UITGEBREIDE DETECTIE 
& RESPONS (XDR)

SIEM

BEHEER VAN 
BLOOTSTELLINGEN AAN 
RISICO’S

INFORMATIE OVER 
BEDREIGINGEN

End-to-end zichtbaarheid | Proactieve bescherming | Optimaliseer de ervaring van analisten



AI HELPT SOC TRANSFORMEREN

PROACTIEF

GEÏNTEGREERD

DYNAMISCH

GEAUTOMATISEERD

REACTIEF

SILO’S

STATISCH

HANDMATIG

Kennis, efficiëntie , schaal en  snelheid helpt ons beter IT omgevingen te beschermen



INTERSTELLAR MXDR

Ondersteunt de behoeften van een modern SOC

BEHEER VERANDERENDE 
BEHOEFTEN

En optimaliseer tegelijkertijd de kosten.

VANG OPKOMENDE 
BEDREIGINGEN OP

Met AI en TI.

BESCHERM ALLES

Met een uitgebreide MXDR-oplossing.



BESCHERM ALLES

Detecteer, onderzoek en reageer in je hele multi-cloud, multi-platform ecosysteem.

PAK ELK
SCENARIO AAN

Krijg toegang tot een bibliotheek met 
aanpasbare beveiligingsoplossingen om te 
voldoen aan de eisen van uw organisatie, 
waaronder detectieregels, dashboards en 

playbooks die zijn gebouwd door de 
Microsoft-gemeenschap van experts, 

partners en Github-bijdragen.

MAAK GEBRUIK VAN 
INGEBOUWDE 

MOGELIJKHEDEN

Combineer mogelijkheden in één ervaring 
met ingebouwde SOAR, UEBA, Threat 

Intelligence Platform (TIP) en generatieve 
AI om beveiligingsteams te helpen 
complexe bedreigingen effectief te 

beheren.

BEVEILIG AL JE
DIGITALE ASSETS

Verkort configuratietijd.
Verzamel en analyseer ongelijksoortige 
beveiligingsgegevens met 340+ kant-en-

klare connectors, ons no-code platform en 
native Microsoft-integraties.



BEHEER VERANDERENDE BEHOEFTEN
Een kosteneffectieve oplossing die flexibel kan voldoen aan jouw veranderende behoeften.

KOSTEN EN DEKKING 
OPTIMALISEREN

SOC-optimalisaties leveren 
gerichte aanbevelingen om de 

beveiliging te verbeteren en de kosten 
te beheersen. 

VERGROOT DE 
ZICHTBAARHEID

Beheer uw gegevens op schaal met 
betaalbare oplossingen voor opslag 

en volumebesparingen.

VERHOOG ROI MET 
CLOUD-NATIVE SIEM

Door over te stappen van een legacy 
SIEM kunnen de kosten met 44% 
worden verlaagd* terwijl je naar 
behoefte kunt op- en afschalen.

234% ROI



• Bespaar tijd

• Beheer kosten

• Blijf veiliger

• Stimuleer waarde 

”GROW TOGETHER” SOC OPTIMALISATIE



VANG OPKOMENDE DREIGINGEN SNELLER OP

AI en TI van wereldklasse stelt beveiligingsteam in staat om vol vertrouwen te reageren op 
de uitdagingen van vandaag en morgen. 

SNELLER HANDELEN MET 
SECURITY

VERRIJK INZICHTEN
MET TI

VERHOOGDE EFFICIENTIE MET 
NAUWKEURIG AFGESTEMDE 

AUTOMATISERING

Ingebouwde SOAR maakt aanpasbare 
automatisering mogelijk voor snelle respons via 

logische apps. 

De Microsoft Threat Intelligence-community 
bestaat uit meer dan 10.000 experts, 

beveiligingsonderzoekers, analisten en 
bedreigingsjagers van wereldklasse die dagelijks 78 

biljoen signalen analyseren om bedreigingen te 
ontdekken en tijdige en zeer relevante inzichten te 

leveren. 

Copilot for Security die in de ervaring is 
ingebouwd, kan het werk begeleiden, 
de respons versnellen en de kwaliteit 

verbeteren. 



Copiloot voor Security in het SOC 

Verhinderen Beschermen Detecteren Onderzoeken Reageren Rapportage

Vaardigheden om beveiligingsanalisten naar 
een hoger niveau te tillen

Versnel de volledige 
oplossing 

voor elk incident

Identificeer en prioriteer 
met ingebouwde context

Voorkom inbreuken met 
dynamische 

bedreigingsinzichten 

Verhoog analisten met 
intelligente hulp

GEÏNTEGREERDE GENERATIEVE AI DIE
ELKE STAP VAN DE BEVEILIGINGSLEVENSCYCLUS 
KAN  ONDERSTEUNEN



DEMO: AGENTIC AI 
FOR SECURITY

















DEMO: CYBERGRIP



GRIPPY & SERVICE REVIEWS



• Eerste analyse

• Agents

GRIPPY & INCIDENTEN
[1/3]

                         
                 

SUMMARIZER

                         
                 

EVENT 
ANALYSER

                         
                 
IP ADDRESS
ANALYSER



GRIPPY & INCIDENTEN 
[2/3]



• Chat met klanten

• Uitleg Incidenten

GRIPPY & KLANTEN



PROACTIEVE AANBEVELINGEN



YOU!
THANK

sebastiaan.poels@eightfence.io

www.eightfence.io



ALEXANDER KLÖPPING
AI: WHAT’S IN IT FOR ME?

NEXT
AT THE 
PLATFORM 
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