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INTRODUCTIE

TRIBE LEADER SECURITY

ZINTERSTELLAR



VRAAG

Hoe groot is de kans op een security incident?
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ANTWOORD

Kans op cyberaanval:1: 5

Gemiddeld bedrag Kans op inbraak 1: 250

€ 300.000

Kans op brand 1: 8000
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VRAAG

Hoeveel % van de mensen zijn in aanraking gekomen met een datalek?
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Information

‘ Information
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DATALEK

Uit onderzoek (maart 2025) van autoriteit persoonsgegevens is gebleken dat:

\
83% van de mensen heeft ooit
83Y% te maken gehad met een
datalek
J

133.526 gemelde datalekken

e @ 133.526 in de afgelopen 5 jaar
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DATALEK

Uit onderzoek (maart 2025) van autoriteit persoonsgegevens is gebleken dat:

\
25.694 gemelde datalekken
2023 22 % stijging t.o.v. 2022
Y
37.839 gemelde datalekken
2024

47 % stijging t.o.v. 2023
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Microsoft 365 Tenant Cloud Infrastructure
SaaS Applications Application Servers
Databases ~ Remote Employees
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ZERO TRUST

< K Verify Explicitly
Infrastructure —\ .ﬁ etwor

Altijd de identiteit en toegangsrechten
van elke gebruiker of apparaat
controleren

Apps —©

Use least Privileged access

z Alleen toegang tot middelen die
gebruikers nodig hebben, en niets
meer, om het risico van onbevoegde
toegang te minimaliseren.

Data —©

Assume breach

N _

Endpoints Identity Altijd voorbereid op een mogelijke
beveiligingsinbreuk door ervan uit te
gaan dat systemen al

gecompromitteerd zijn
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EUROPESE UNIE
KONINKRIJK DER NEDERLANDEN

PASPOORT




IDENTITY

Account separatie Synchroniseer Implementeer Identity and Acces Bescherm je
alleen de benodigde Conditional Access Management accounts met
accounts naar de security tooling
cloud
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TIP: CONDITIONAL ACCESS

Apply
access control

@
: and data

Allow access

101010
H 010101
I 101010

Require MFA

.
; ‘

.
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Change password

Conditions

User and
location

Application ®

Block access

User risk level
Sign-in risk level
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ENDPOINT

Beheer je apparaten Stel je compliance Security Hardening Zorg voor een Zorg voor een
met een MDM eisen op en zorg dat toepassen goede apparaten goede Endpoint
oplossing je systemen hieraan huishouding Detection and
voldoen Response oplossing
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TIP: SECURITY
HARDENING

Maak gebruik van bestaande frameworks:

Microsoft Security Baseline for Windows

Microsoft Security Baseline for M365
CIS Benchmark
STIG
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INFRASTRUCTURE

Beveilig alle Monitor Zorg voor een Deel je Gebruik
omgevingen zowel infrastructure veilige verbinding infrastructure op in Infrastructure as
Public als private kleine delen Code (IAC)
cloud
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NETWORK

Patch tijdig je Monitor je netwerk Zorg voor een Pas Network access Segmenteer je
network apparatuur verkeer firewall configuratie control toe (alleen netwerk
vertrouwde
systemen)
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APPLICATIES

Pas Identity & Acces Monitor Application Pas Application Bescherm en Pas Conditional
Management toe Audit logs Hardening toe monitor gebruik van Access toe op Saa$
SaaSs applicaties applicaties
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DATA

Zorg voor inzicht in Pas data Zorg voor de juiste Maak gebruik van Ruim oude data op
je datastromen classificaties toe toegangsregels Data Loss
Prevention
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TIP: DEFENDER FOR CLOUD APPS

CIOUd Dlscovery [ Jan - GenAl ™ Actions (]

Dashboard  Discovered apps  Discovered resources  IP addresses

IP addresses Users Traffic

18716 457 570ws & aave

App categories 1-50f35 > ‘ Traffic ‘ ¥ Risk levels All categorie ‘ by ‘ Traffic ‘ !

I Sanctioned 0 Unsanctioned | Other

oud s

0 Traffic from risk apps

Generativ

0 Traffic from medium risk apps

| Traffic from low risk apps

Discovered apps 1-150f264 > \ all ¢ All categori ‘ ‘ Trafl . Top entities \ all users Traffic

0 Sanctioned § Unsanctioned 1 Other User

20 MB
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Verify explicitly | Use least-privileged access | Assume breach

[— Governance ——l

Cloud

@ Microsoft ololol Data platforms
7 &9 Priva . 101010
= Microsoft < Microsoft
=~ Entra Purview

Identities Zero Trust E Apps

i ' Microsoft Defender
Microsoft policy 9
¥ Defender (MDI/MDE) MDO/MDCA

Q : Q 8 Infrastructure
Q Microsoft

El\ Microsoft Defender for Cloud

Endpoint Manager (multi-cloud, servers
and OT/loT) 5[;1_[5 Network

Microsoft
Sentinel

l_ Threat Protection - —=—J
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THANK
YOU!

' rene.laas@interstellar.nl
‘ +31 (0)85 053 90 00

‘ https://www.interstellar.nl
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